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1. Introduction 
This document explains how the XSEDE system architecture should be configured to support 
XSEDE’s identity management use cases. These use cases are described in the document, 
XSEDE Identity Management Use Cases, Version 1.0​, dated 2015­02­15.  
 
This document refers frequently to the ​XSEDE Architecture Level 3 Decomposition (L3D)​, in 
particular sections X, Y, Z, and 9 (Quality Attributes a.k.a. the ­ilities). It also relies heavily on 
Canonical Use Case 6: Authenticate to one or more SP resources, SP services, and XSEDE 
central services: Architectural Response v1.1.2​ (UCCAN­6) ​and ​Canonical Use Case 9: XSEDE 
User Identity and Access Management: Architectural Response v1.1 (UCCAN­9)​. Readers 
should have all three of these documents available for reference and should already be 
somewhat familiar with their contents. 
 
Note: ​This document does not currently provide an architectural response for two of these use 
cases: IDM­8 (User thick­client login with SSH/X.509 key) and IDM­9 (User SSH login). The 
reason for this omission is that these use cases are not currently in high demand by XSEDE 
users. In fact, it is unclear that either would be used if we were to offer implementations today. 
(IDM­8 is supported by several legacy services, none of which are widely used, and UCCAN­4 
Interactive Login​ supercedes IDM­9.) 
1.1 Structure of this document 
This document is organized as follows. Section 2 describes and summarizes the identity 
management use cases. Section 3 describes how the XSEDE architectural components should 
be used to implement the use cases from section 2.  
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2. Identity management use cases 
This section describes and summarizes the identity management use cases. This summary 
includes both the functional descriptions and the non­functional characteristics (aka, “quality 
attributes”) for these use cases. The full descriptions of these use cases are documented in 
XSEDE Identity Management Use Cases, Version 1.0​, dated 2015­02­15. 
 
In the XSEDE system, “identity management” means the manner in which users of the 
system­­particularly scientific end users­­initially register themselves with the system and create 
an XSEDE user identity. It also includes subsequent actions such as configuring the details of 
this user identity and using the identity to interact with XSEDE system functions: logging in to 
HPC systems, importing/exporting data to/from XSEDE, and so on. Table 1 lists the ten identity 
management use cases. 
 
At the time these use cases were originally documented (late 2014), UC IDM 1­3 and 6­10 
represented things that XSEDE users were currently doing with the existing system. UC IDM 4 
and 5 represented new user features. XSEDE’s work in this general area was driven by several 
factors, including: (1) the user need for the new features, (2) the need to improve quality 
attributes of the existing use cases, and (3) our desire to become more standards compliant and 
to reduce our ongoing operations and maintenance costs. 
 
Following familiar software engineering principles , the XSEDE Architecture and Design team 1
engaged with stakeholders from XSEDE’s user services, account management, and service 
provider groups to document these use cases, detailing the desired user experience and 
associated quality attributes. The resulting use cases and quality attributes are listed in Table 1. 
In Section 3, we describe how these use cases and quality attribute scenarios should be 
implemented in the context of the XSEDE system architecture. 
 
Table 1: Identity management use cases (shaded) and their associated quality attributes 
UC IDM­1  User creates XSEDE account 
QAS­IDM­1.1  O(100) simultaneous users 
QAS­IDM­1.2  2­3 identity creations per minute 
QAS­IDM­1.3  Web interface response time <3 sec 
QAS­IDM­1.4  Auth API response time <1 sec (except for final identity creation) 
QAS­IDM­1.5  Availability >99.9% 
UC IDM­2  User web­based login to XUP with XSEDE username/password 
QAS­IDM­2.1  Web interface response time <3 sec (except for incorrect username and/or password) 
QAS­IDM­2.2  25 simultaneous users in steps 4­6 and 200 simultaneous users in steps 1­3 
QAS­IDM­2.3  Availability >99.95% 
1  Barbacci, M., Ellison, R., Lattanze, A., Stafford, J., Weinstock, C. and Wood, W. Quality Attribute 
Workshops (QAWs), Third Edition, Software Engineering Institute, Carnegie Mellon University, 
CMU/SEI­2003­TR­016, 2003. 
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UC IDM­3  User changes email address 
QAS­IDM­3.1  O(25) simultaneous users 
QAS­IDM­3.2  2­3 email address changes per minute 
QAS­IDM­3.3  Availability >99.9% 
UC IDM­4  User web login with linked identity 
QAS­IDM­4.1  Web response time <3 sec 
QAS­IDM­4.2  25 simultaneous users in steps 1­2 and 4­6 and 200 simultaneous users in step 7 
QAS­IDM­4.3  Availability >99.95% 
UC IDM­5  User adds/removes linked identity  
QAS­IDM­5.1  O(25) simultaneous users 
QAS­IDM­5.2  2­3 identity “linking” changes per minute 
QAS­IDM­5.3  Availability >99.9% 
UC IDM­6  User web login for science gateway 
QAS­IDM­6.1  Web response time <3 sec (except for incorrect username and/or password) 
QAS­IDM­6.2  25 simultaneous users in step 3 and 200 simultaneous users in step 4 
QAS­IDM­6.3  Availability >99.95% 
UC IDM­7  User thick­client login with username/password 
QAS­IDM­7.1  Well­specified and understood fault codes 
QAS­IDM­7.2  Auth API response time <3 sec (except for incorrect username and/or password) 
QAS­IDM­7.3  25 simultaneous thick­client authentications 
QAS­IDM­7.4  Availability >99.95% 
UC IDM­8  User thick­client login with SSH/X.509 key 
QAS­IDM­8.1  Well­specified and understood fault codes 
QAS­IDM­8.2  Auth API response time <3 sec (except for incorrect username and/or password) 
QAS­IDM­8.3  25 simultaneous thick­client authentications 
QAS­IDM­8.4  Availability >99.95% 
UC IDM­9  User SSH login 
UC IDM­10  User thick­client login with username/password via WS­Trust­STS 
QAS­IDM­10.1  Auth API response time <3 sec (except for incorrect username and/or password) 
QAS­IDM­10.2  Q: Is group membership data complete? 
QAS­IDM­10.3  Q: How long is the group & role data valid? 
QAS­IDM­10.4  Well­specified and understood fault codes 
QAS­IDM­10.5  WS­Trust STS response time <3 sec (except for incorrect username and/or password) 
QAS­IDM­10.6  25 simultaneous thick­client authentications 
QAS­IDM­10.7  Availability >99.95% 
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3. Architectural response 
The elements of the XSEDE system architecture that implement these use cases are already 
documented in three of XSEDE’s canonical use cases.  
 
● UC IDM­9 is accomplished as described in ​Canonical Use Case 4: Interactive Login: 
Architectural Response (UCCAN­4)​.   
● UC IDM­2,4,7,10 are all accomplished as described in ​Canonical Use Case 6: 
Authenticate to one or more SP resources, SP services, and XSEDE central services: 
Architectural Response v1.1.2​ (UCCAN­6)​.  
● UC IDM­1,3,5,6 are all accomplished as described in ​Canonical Use Case 9: XSEDE 
User Identity and Access Management: Architectural Response v1.1 (UCCAN­9)​. 
 
The remainder of this document provides details of the implementation that are not covered 
explicitly in the canonical use cases above. In particular, this document provides some 
additional detail on the component­to­component interactions and significantly more information 
about how quality attributes should be satisfied. 
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3.1 UC IDM‐1 User creates XSEDE account 
The implementation of this use case is documented in [UCCAN­9 §3.1]. The user experience, 
XUP perspective, and XDCDB perspective are as follows. 
 
User perspective (same as current XUP): 
1. User goes to portal.xsede.org, clicks “create account”, goes through the account creation 
process exactly as they do currently, and clicks “Submit”. 
 
XUP perspective: 
1. After User clicks Submit in step #1… 
a. XUP creates the Kerberos account using the username and password, and 
stores the other information into XDCDB portal.user_info table, just as they do 
currently. 
b. XUP calls Globus Auth API (POST /v2/identities) to provision this new XSEDE 
identity with Globus, passing the XSEDE identity name (e.g., 
username@xsede.org), contact email address, user display name, etc. 
c. XUP calls the Globus Auth API login resource (​OAuth2 Resource Owner 
Password Credentials Grant​), passing in the XSEDE username and password. 
i. Globus Auth authenticates against XSEDE Kerberos. 
ii. Globus Auth automatically creates a Globus account for this identity. 
iii. Globus Auth returns an OAuth2 token for this logged­in user 
iv. XUP stores this OAuth2 token in the Liferay session 
d. XUP logs in the user (adds user to XDCDB account tables) and proceeds as 
normal  
i. XUP will need to get an XUP API token 
ii. XUP will need to mark the user has accepted the AUP so they don’t get 
asked it again upon initial login. 
e. XUP can subsequently use the OAuth2 access token to make requests to other 
resource servers that use Globus Auth (e.g., Globus Groups, Globus data 
management, non­Globus services). 
 
XDCDB perspective: 
1. From the perspective of XSEDE services such as XDCDB, they can simply continue to 
identify users using their <xsede­username>(@xsede.org) identity.  
2. User gets inputted in account tables as it is today, with no change from the current 
approach. User registration information still gets stored in portal.user_registration table 
separate from account creation tables. 
3.1.1 QAS IDM‐1.1 O(100) simultaneous users 
The quality attribute states: 
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The system must support O(100) users going through this workflow simultaneously, 
under the assumption that individual users may walk away from their browser during the 
process and leave it hanging.  
 
As stated in [UCCAN­9 §3.1], the XUP provides the user interface for this use case, with 
back­end support provided by Globus, XSEDE Kerberos, and XDCDB. XUP’s ability to handle 
O(100) simultaneous users is beyond the scope of this document, though it should be noted that 
XUP is a web portal implemented using commercial­grade frameworks and tools, and it is well 
within the capability of most web portals to handle O(100) simultaneous sessions. 
 
Neither XSEDE Kerberos nor XDCDB maintain statefulness (a “session”) that is carried over 
from one step of this use case to another step. If the user abandons the workflow at any point, 
neither of these services will know it. The XUP will manage all of the state information during the 
delay.  
 
Globus does not need to maintain statefulness across any of the steps of the account creation 
workflow, as the XUP provides the user interface and only calls Globus once the user has 
provided all of the required information for a step. 
3.1.2 QAS IDM‐1.2 2‐3 identity creations per minute 
An identity creation requires actions within Globus, XDCDB, and XSEDE Kerberos. Specifically: 
1. Globus’s user table must be updated to add the new user identity. Updating Globus’s 
user table requires a REST transaction from XUP to Globus and a database transaction 
with Globus’s back­end database.  
2. XSEDE Kerberos’s password database must be updated to include the new principle 
and the encrypted password. Updating XSEDE’s Kerberos password database requires 
a Kerberos call from XUP and an internal transaction with the Kerberos server’s local 
database. 
3. XDCDB must be updated to include all of the relevant information about the new user. 
Updating XDCDB requires an SQL transaction between XUP and the XDCDB’s SQL 
database servers. 
 
In order for the XSEDE system to be able to support 2­3 identity creations per minute, each of 
the three services above­­Globus, Kerberos, XDCDB­­must be operated in such a manner that 
multiple clients can be served simultaneously. The engineering techniques for satisfying this 
requirement are collectively referred to as ​scalability​, and the most frequently used scalability 
technique is replication of the service interface.  With service replication, each service has a 
pool of receivers that accept transactions from clients, and each receiver operates 
independently of the others, using a locking mechanism to handle data concurrency issues. 
Globus’s REST services, Kerberos, and SQL all support server replication for scalability and can 
thus handle many concurrent client transactions. As long as the number of replicated service 
handlers is greater than N/R, where N is the number of identity creations per minute that is 
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desired and R is the rate of identity creations/minute that a single handler can process, the 
system will support N creations per minute. 
3.1.3 QAS IDM‐1.3 Web interface response time <3 sec 
The web interface for this use case is provided by XUP. XUP is not included in the scope of the 
XSEDE Architecture and Design area, so it is technically not necessary for us to respond to this 
in the architectural response. However, it should be obvious that most web transactions 
between client and server take less than two seconds, so there is no reason that XUP should 
not be able to satisfy this quality attribute with ease. Naturally, the client’s network connection 
could result in a longer turnaround time for the transaction, but this is beyond XSEDE’s control. 
Interacting with XUP will be no slower than interacting with any other web interface. 
3.1.4 QAS IDM‐1.4 Auth API response time <1 sec (except for final identity 
creation) 
Transactions with the Globus Auth API are REST transactions. The application protocol is 
HTTP, and the transport is TCP+TLS. Unless the network transmission speed is much slower 
than normal for the open Internet, the transaction request/response times themselves should be 
much smaller than 1s, leaving the majority of the 1s time budget to the internal implementation 
of the Auth API. There is no architectural reason that Auth API requests should take longer than 
1s from start to finish. 
3.1.5 QAS IDM‐1.5 Availability >99.9% 
The quality attribute states: 
The user interface and account creation system must be available and working as 
described at least 99.9% of the time. 
 
The Globus and Kerberos components for this use case are operated by XSEDE operations. 
Both of these components support the techniques described in [L3D §9.3] for managing 
availability requirements. 
 
The user interface (XUP) and XDCDB components for this use case are provided by XSEDE 
User Services and are out of scope for the XSEDE A&D area. We assume that XUP utilizes the 
same availability techniques employed by A&D [L3D §9.3]. 
 
  
8 
3.2 UC IDM‐2 User web‐based login to XUP with XSEDE username/password 
The implementation of this use case is documented in [UCCAN­9 §3.3].  
 
Figure 1 shows the sequence diagram for this use case. It is a six­step sequence (three 
request/response pairs), two of which use HTTP+TLS and one of which uses the Kerberos 
authentication protocol. Stage 1 (the first HTTP+TLS) is between the user’s browser and XUP. 
Stage 2 is between XUP and the Globus Auth API, and stage 3 is between Globus and 
XSEDE’s Kerberos services. Stages 2 and 3 both make use of national­scale high­speed 
network links between major data centers. The network for stage 1 is mostly dependent on the 
location of the end user. 
 
Figure 1: ​Sequence diagram for UC IDM­2 
 
The user experience and XUP perspective are as follows. 
 
User perspective: 
1. User browses to portal.xsede.org, which includes a form asking for XSEDE username 
and password 
2. User types in their XSEDE username and password 
a. Note: Remove the “Remember me.” 
3. User clicks “Sign In” 
a. If the username and password is incorrect, the user is told the username or 
password is incorrect, and they can try again. 
i. Note: A delay should be built into this response, to inhibit brute­force 
password guessing. 
4. If the username and password is correct, then the user is logged in and proceeds are 
usual. 
 
XUP perspective: 
1. After User step #3… 
a. XUP calls Globus Auth API login resource, passing in the XSEDE username with 
a @xsede.org suffix, and the password. 
i. If Globus can authenticate the username and password with XSEDE 
Kerberos, it returns an OAuth2 token to XUP. 
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ii. If Kerberos authentication fails (User step #4a), Globus returns an error 
iii. Note: This uses the OAuth2 “Resource Owner Password Credentials 
Grant” (section 4.3), with access token response that includes an OpenID 
Connect id_token for the XSEDE identity. 
iv. Note: If XUP does not want to deal with an OpenID Connect id_token, the 
Globus Auth API can be used to get the XSEDE identity (and other linked 
identities) using the OAuth2 access token. 
b. Login is complete, so proceed. 
 
3.2.1 QAS IDM‐2.1 Web interface response time <3 sec (except for incorrect 
username and/or password) 
The quality attribute states: 
The XUP and/or Globus web interfaces should provide responses to user actions in <2 
sec for all steps EXCEPT the one in which the user inputs an incorrect username and/or 
password. That step could take longer, but probably shouldn’t take less that 2 sec. 
 
 
3.2.2 QAS IDM‐2.2 25 simultaneous users in step 4 and 200 simultaneous users in 
steps 1‐3 
Steps 1­3 are all handled by XUP with no assistance from other components. XUP’s ability to 
handle 200 simultaneous users is beyond the scope of this document, though it should be noted 
that XUP is a web portal implemented using commercial­grade frameworks and tools, and it is 
well within the capability of most web portals to handle 200 simultaneous sessions. 
 
As described in [UCCAN­9 §3.3], step 4 and beyond is handled by XUP with support from 
Globus Auth API and XSEDE Kerberos. Figure 1 provides the sequence diagram for this portion 
of the use case. This quality attribute could be restated by saying that Globus Auth API and 
XSEDE Kerberos must be able to handle 25 concurrent instantiations of this sequence diagram. 
 
As noted in §3.1.2, both Globus’s REST services and Kerberos support server replication for 
scalability and thus both can handle many concurrent client transactions. XSEDE operations 
bears the responsibility for employing the appropriate scaling techniques required to satisfy 25 
concurrent transactions. 
3.2.3 QAS IDM‐2.3 Availability >99.95% 
The Globus and Kerberos components for this use case are operated by XSEDE operations. 
Both of these components support the techniques described in [L3D §9.3] for managing 
availability requirements. 
 
The user interface (XUP) for this use case is provided by XSEDE User Services and is out of 
scope for the XSEDE A&D area. We assume that XUP utilizes the same availability techniques 
employed by A&D [L3D §9.3]. 
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3.3 UC IDM‐3 User changes email address 
The appropriate implementation for this use case is described by [UCCAN­9 §3.2]. Figure 2 
provides the sequence diagram corresponding to this implementation. 
 
 
Figure 2: ​Sequence diagram for UC IDM­3 
 
The user experience and XUP perspective are as follows. 
 
User perspective (same as current XUP): 
1. User logs into XUP 
2. User goes to their profile page 
3. User clicks Edit profile 
4. User changes some fields (e.g., email address, name, etc.) 
5. User clicks “Save changes” 
6. The user is redirected back to the XUP profile page, which displays the updated profile. 
 
XUP perspective: 
1. When User clicks “Save changes” in step #5... 
a. XUP calls Globus Auth API (PUT /v2/identities/<id>) with the new email address, 
display name, etc. 
b. XUP records the email address in XDCDB. 
3.3.1 QAS IDM‐3.1 O(25) simultaneous users 
It has already been established in 3.1.1 and 3.2.2 that the XUP, Globus Auth API, and XDCDB 
can handle at least 25 simultaneous users. This leaves only the email servers and clients used 
by the 25 users, both of which are beyond the scope of XSEDE A&D’s responsibility. (Note that 
even if all 25 users were using the same email server, it is extremely unlikely that their server 
would not be able to work with 25 clients at once.) 
3.3.2 QAS IDM‐3.2 2‐3 email address changes per minute 
As explained in §3.1.2, the Globus Auth API and XDCDB both support 2­3 identity creations per 
minute. (XUP does as well, of course.) For exactly the same reasons and in exactly the same 
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manner, these services also support 2­3 email address changes per minute. As with identity 
creations, it is the responsibility of XSEDE operations to operate the services in a manner that 
employs service replication in order to guarantee a given throughput rate. 
3.3.3 QAS IDM‐3.3 Availability >99.9% 
See §3.1.5. The same explanation applies here. 
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3.4 UC IDM‐4 User web login with linked identity 
The appropriate implementation for this use case is described by [UCCAN­9 §3.3]. Figure 3 
provides the sequence diagram corresponding to this implementation. 
 
 
Figure 3: ​Sequence diagram for IDM­4. ​Note: All transactions are via HTTP+TLS. Red dotted 
arrows are HTTP browser redirects. 
 
The user experience and XUP perspective are as follows. 
 
User perspective: 
1. On the XUP home page, the user clicks “Other Sign In Options” 
2. User is redirected to an XSEDE branded page where they can pick their identity 
provider, and optionally select “remember this selection” so that they do not see this 
page again. 
3. User is redirected to their selected identity provider, where they login 
a. Note: The XSEDE branded site, and XSEDE services, will be able to choose 
which identity providers they trust as linked identities. 
4. If that identity has not been previously linked to an XSEDE account, the user is asked if 
they want to create a new XSEDE account, or link the identity with their existing XSEDE 
account 
a. If the user chooses to create a new XSEDE account, they get bounced to XUP to 
create an account and start again 
b. If user chooses to link to existing account, then prompt user to enter their XSEDE 
username and password. 
5. Login is complete, so proceed as normal 
 
XUP perspective:  
1. When user clicks “Other Sign In Options” in step #1… 
a. XUP redirects the browser to the XSEDE­branded Globus OAuth2 login page 
(i.e., normal 3­legged OAuth2 dance). 
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i. Globus takes care of steps #2­4 
1. If there is no XSEDE username associated with the login, then 
Globus prompts the user to either create a new account, or enter 
their XSEDE username and password. 
2. If User enters their XSEDE username and password, then Globus 
links the external identity with the XSEDE identity, and proceeds 
with the OAuth2 dance as normal. 
3. If the User chooses to create a new XSEDE account, then Globus 
bails out of the OAuth2 dance, and bounces the user to the XUP 
create account page to start again 
ii. Globus redirects back to XUP’s return URL 
b. XUP exchanges the OAuth2 authorization token for an OAuth2 access token with 
the Globus Auth API (OAuth2 Access Token Request. section 4.1.3). 
i. Note: XUP may get back a cancelled/failed login, in which case it should 
re­present the login screen 
c. Login is complete, so proceed as normal 
3.4.1 QAS IDM‐4.1 Web response time <3 sec 
See §3.2.1. The response is the same for this. 
3.4.2 QAS IDM‐4.2 25 simultaneous users in steps 1‐2 and 4 and 200 simultaneous 
users in step 5 
 
In Figure 3, steps 1 and 8 are handled by XUP with no assistance from other components. 
XUP’s ability to handle 200 simultaneous users is beyond the scope of this document, though it 
should be noted that XUP is a web portal implemented using commercial­grade frameworks and 
tools, and it is well within the capability of most web portals to handle 200 simultaneous 
sessions. 
 
As described in [UCCAN­9 §3.3], steps 2­5 in Figure 3 are handled by Globus Web with support 
from the external identity provider. Steps 6­7 in Figure 3 are handled by XUP with support from 
Globus Auth API.  As noted in §3.1.2, Globus’s Web and REST services support server 
replication for scalability and thus both can handle many concurrent client transactions. XSEDE 
operations bears the responsibility for employing the appropriate scaling techniques required to 
satisfy 25 (or 200) concurrent transactions. 
 
3.4.3 QAS IDM‐4.3 Availability >99.95% 
The Globus Web and Globus Auth API components for this use case are operated by XSEDE 
operations. Both of these components support the techniques described in [L3D §9.3] for 
managing availability requirements. 
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The user interface (XUP) for this use case is provided by XSEDE User Services and is out of 
scope for the XSEDE A&D area. We assume that XUP utilizes the same availability techniques 
employed by A&D [L3D §9.3]. 
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3.5 UC IDM‐5 User adds/removes linked identity  
The appropriate implementation for this use case is described by [UCCAN­9 §3.2]. Figure 4 
provides the sequence diagram corresponding to this implementation. 
 
Figure 4: ​Sequence diagram for IDM­5. ​Note: Red dotted arrows represent HTTP browser 
redirects. Green dashed arrows represent multiple interactions between the same parties. 
 
The user experience and XUP perspective are as follows. 
 
User perspective: 
1. User logs into XUP 
2. User goes to XUP profile page 
3. Profile page displays the linked identities with links to edit/add/remove identities 
4. When user clicks on that link, they are redirected to another XSEDE­branded web page 
that lists the linked identities, allows each to be removed, allows new linked identities to 
be added, and allows the default web­based login identity to be changed or cleared (i.e., 
this configures the “remember this selection” on the federated identity login page) 
a. Note: The XSEDE branded site, and XSEDE services, will be able to choose 
which identity providers they trust as linked identities. 
5. When the user is done with these activities, they click “Done”, and are returned to the 
XSEDE profile page, which is updated with the changes. 
 
XUP perspective: 
1. For step #3, XUP call Globus Auth API to get the list of linked identities for display 
purposes. 
2. When user clicks “Edit alternative identities”, direct the browser to an XSEDE­branded, 
Globus­provided, manage linked identities page, with a return URL for when the user is 
done. 
 
XDCDB perspective: No changes required 
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3.5.1 QAS IDM‐5.1 O(25) simultaneous users 
It has already been established in §3.1.1, §3.2.2, and §3.4.2 that XUP and Globus can handle at 
least 25 simultaneous users. 
3.5.2 QAS IDM‐5.2 2‐3 identity “linking” changes per minute 
It has already been established in §3.1.2 and §3.3.2 that XUP and Globus can handle 2­3 
identity profile changes per minute. 
3.5.3 QAS IDM‐5.3 Availability >99.9% 
See §3.1.5. The same explanation applies here. 
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3.6 UC IDM‐6 User web login for science gateway 
The appropriate implementation for this use case is described by [UCCAN­9 §3.3]. Figure 5 
provides the sequence diagram corresponding to this implementation. Note that this is exactly 
the same sequence of interactions as IDM­4, with the exception that a Science Gateway is 
acting in place of the XUP. 
 
Figure 5: ​Sequence diagram for IDM­6. ​Note: All transactions are via HTTP+TLS. Red dotted 
arrows are HTTP browser redirects. 
 
The user experience and science gateway perspective for this use case are as follows. 
 
User perspective: 
1. User points browser at the science gateway web site 
2. User click “Login” 
3. User is directed to an XSEDE­branded login page 
a. User can login with their XSEDE username and password, or an alternative 
federated identity linked to their XSEDE identity 
b. If the User logs in with a linked identity that is not linked to an XSEDE account, 
they are given the option to enter and XSEDE username and password to link it, 
or to create a new XSEDE account. 
i. If they choose to create a new XSEDE account, then they are redirected 
to the XUP account creation page. 
4. Once complete, user is directed back to the science gateway as a logged in user 
 
Science gateway (SG) perspective:  
1. When user clicks “Login” in step #2… 
a. SG performs a standard OAuth2 Authorization Code Grant (OAuth2 spec section 
4.1), extended with OpenID Connect, against Globus Auth 
i. SG redirects browser to XSEDE­branded, Globus­provided OAuth2 login 
page. 
1. Globus takes care of everything in step #3 
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2. When complete, Globus redirects back to the SG, with an OAuth2 
authorization token. 
ii. SG exchanges the OAuth2 authorization token for an OAuth2 access 
token with the Globus Auth API (OAuth2 Access Token Request) 
b. SG can get the User’s identity by either: 
i. The OAuth2 access token returned in the previous step will include a 
standard OpenID Connect id_token, which includes the XSEDE identity 
(i.e., XSEDE Kerberos principal) 
ii. SG can call the Globus Auth API to request the XSEDE identity. 
c. SG can use the OAuth2 access token to get other User information, such as: 
i. SG can call Globus Auth API to get other linked identities, and validate 
email addresses. 
ii. SG can call Globus Groups API to get the list of groups that the user 
belongs to 
iii. SG can call the Globus Attributes API to query for attributes associated 
with the User’s XSEDE or linked identities. 
d. SG proceeds as normal 
3.6.1 QAS IDM‐6.1 Web response time <2 sec (except for incorrect username 
and/or password) 
See §3.2.1. The response to this is the same, except that the science gateway replaces XUP. 
3.6.2 QAS IDM‐6.2 25 simultaneous users in step 3 and 200 simultaneous users in 
step 4 
See §3.4.2. The response to this is the same, except that the science gateway replaces XUP. 
(In this case, however, the quality attribute refers to the correct step numbers!) 
3.6.3 QAS IDM‐6.3 Availability >99.95% 
See §3.4.3. The response to this is the same, except that the science gateway replaces XUP. 
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3.7 UC IDM‐7 User thick‐client login with username/password 
The appropriate implementation for this use case is described by [UCCAN­9 §3.3]. Figure 6 
provides the sequence diagram corresponding to this implementation. 
 
Figure 6:​ Sequence diagram for IDM­7 
 
The user experience and thick client’s perspective for this use case are as follows. 
 
User perspective: 
1. User runs thick client 
2. User is prompted by thick client for XSEDE username and password. (Note: username 
could either be just “username” or “username@domain”. If no domain, there must be a 
defined default domain.) 
3. User login succeeds or fails 
 
Thick client (TC) perspective: 
1. When user provides username and password in step #2… 
a. TC calls Globus Auth API (OAuth2 Resource Owner Password Credentials 
Grant, section 4.3) with username and password 
i. Globus replies with an OAuth2 access token or a fault 
b. TC can get the User’s identity by either: 
i. The OAuth2 access token returned in the previous step will include a 
standard OpenID Connect id_token, which includes the XSEDE identity 
(i.e., XSEDE Kerberos principal) 
c. TC can call the Globus Auth API to request the XSEDE identity. 
3.7.1 QAS IDM‐7.1 Well‐specified and understood fault codes 
The interface between the thick client and Globus Auth API uses the 2­legged workflow for the 
OAuth 2.0 authentication protocol .  2
2 IETF RFC 6749 
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3.7.2 QAS IDM‐7.2 Auth API response time <3 sec (except for incorrect username 
and/or password) 
See §3.2.1. The response to this is the same, except that the Globus Auth API replaces XUP. 
3.7.3 QAS IDM‐7.3 25 simultaneous thick‐client authentications 
As noted in §3.1.2, Globus’s Web and REST services support server replication for scalability 
and thus both can handle many concurrent client transactions. XSEDE operations bears the 
responsibility for employing the appropriate scaling techniques required to satisfy 25 (or 200) 
concurrent transactions. 
3.7.4 QAS IDM‐7.4 Availability >99.95% 
The Globus Auth API component for this use case is operated by XSEDE operations. This 
component supports the techniques described in [L3D §9.3] for managing availability 
requirements. 
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3.8 UC‐IDM‐8 User thick‐client login with SSH/X.509 key 
This architectural response does not currently document a solution for this use case. 
3.9 UC‐IDM‐9 User SSH login 
This architectural response does not currently document a solution for this use case. 
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3.10 UC‐IDM‐10 User thick‐client login with username/password via 
WS‐Trust‐STS 
The implementation for this use case is described by [UCCAN­6 §3.2.1]. Specifically, the thick 
client solicits the user’s XSEDE userid and password and passes it to the XSEDE WS­Trust 
Secure Token Service (WS­Trust STS).  WS­Trust STS is described in detail in [L3D §5.3.2]. 
This WS­Trust STS is configured to use the Globus Auth API for authentication. The user 
experience, thick client’s perspective, and WS­Trust STS perspective are as follows. 
 
User perspective: 
1. User runs thick client 
2. User is prompted by thick client for XSEDE username and password 
3. User login succeeds or fails 
 
Thick client (TC) perspective: 
      2. When user provides username and password in step #2… 
a. TC calls STS with username and password 
b. STS returns appropriate SAML token(s) 
 
WS­Trust STS perspective: 
      3. When user provides username and password in step #2… 
a. STS calls Globus Auth API (OAuth2) with username and password, using the 
same interaction as Use Case IDM 7 
i. Globus replies with an OAuth2 access token or fault. 
      b. STS calls Globus Groups API passing in the received OAuth2 token to get the 
groups and roles the user has. 
ii. Groups are identified by UUID. 
c. STS returns appropriate SAML tokens 
3.10.1 QAS IDM‐10.1 Groups API response time <3 sec (except for incorrect 
username and/or password) 
See §3.2.1. The response to this is the same, except that the Globus Groups API replaces XUP. 
3.10.2 QAS IDM‐10.2 Q: Is group membership data complete? 
Need to ask the development team. 
3.10.3 QAS IDM‐10.3 Q: How long is the group & role data valid? 
Need to ask the design & development team. 
3.10.4 QAS IDM‐10.4 Well‐specified and understood fault codes 
The interface between the thick client and the WS­trust STS is defined by the WS­Trust 
specification . WS­Trust STS and Globus Auth API uses the 2­legged workflow for the OAuth 3
3 OASIS WS­Trust 1.3, 2007. 
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2.0 authentication protocol . ​The Globus Groups API (another API that is used by WS­Trust 4
STS) is not a standardized protocol. 
3.10.5 QAS IDM‐10.5 WS‐Trust STS response time <3 sec (except for incorrect 
username and/or password) 
See §3.2.1. The response to this is the same, except that the WS­Trust STS replaces XUP. 
3.10.6 QAS IDM‐10.6 25 simultaneous thick‐client authentications 
As noted in §3.1.2, Globus’s Web and REST services support server replication for scalability 
and thus both can handle many concurrent client transactions. The XSEDE WS­Trust STS is 
also designed to support server replication. XSEDE operations bears the responsibility for 
employing the appropriate scaling techniques required to satisfy 25 concurrent transactions. 
3.10.7 QAS IDM‐10.7 Availability >99.95% 
The Globus Auth API, Globus Groups API, and WS­Trust STS components for this use case are 
operated by XSEDE operations. These components support the techniques described in [L3D 
§9.3] for managing availability requirements. 
4 ​IETF RFC 6749. 
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